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PRESIDENCIA DO CONSELHO DE MINISTROS
Gabinete Nacional de Sequranca

Centro Nacional de Ciberseguranca

CADERNO DE ENCARGOS
PARTE | = DO CONTRATO

Clausula 1
Objeto
O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar
na sequéncia do procedimento pré-contratual que tem por objeto a aquisicdo de um Modelo
de Analise de Risco Nacional em matérias de seguranca da informacgéo e ciberseguranca,
de acordo com as Clausulas Técnicas descritas no Anexo | da Parte Il do Caderno de

Encargos.

Clausula 2

Definicdes
Para efeitos do presente Caderno de Encargos, adotam-se as seguintes defini¢cdes:
CCP - Codigos dos Contratos Publicos, aprovado pelo Decreto-Lei n.° 18/2008, de 29 de
janeiro, na redacao atual;
Contrato — contrato a celebrar entre a entidade adjudicante e o adjudicatario nos termos do
presente caderno de encargos;
Org&o competente para a decisdo de contratar — Exmo. Diretor Geral do Gabinete Nacional
de Seguranca, Antonio Gameiro Marques;
Entidade Adjudicante — Presidéncia de Conselho de Ministros — Gabinete Nacional de
Seguranca / Centro Nacional de Ciberseguranca (GNS/CNCS);
Entidade Adjudicataria — entidade a quem se adjudica a execuc¢ao do contrato.

Clausula 3
Forma e documentos contratuais
1. O contrato é reduzido a escrito e fazem parte integrante do contrato um clausulado que
deve conter os seguintes elementos:
a) Os suprimentos dos erros e omissdes do caderno de encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente
aceites pelo 6rgdo competente para a deciséo de contratar;

b) Os esclarecimentos e as retificacfes relativos ao caderno de encargos;
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c) O presente caderno de encargos e anexos;
d) A proposta adjudicada;
e) Os esclarecimentos a proposta adjudicada prestados pela Entidade Adjudicataria.

2. Em caso de divergéncia entre os documentos referidos no n.° 1, a prevaléncia é
determinada pela ordem que nele se dispde.

3. Em caso de divergéncia entre os documentos referidos no n.° 1 e o clausulado do
contrato, prevalecem os primeiros, salvo quanto aos ajustamentos ao conteudo do
contrato propostos pelo érgdo competente para a decisdo de contratar e aceites pela
Entidade Adjudicatéria.

4. A entidade adjudicante obriga-se igualmente a respeitar, no que Ihes seja aplicavel, as
normas portuguesas e europeias, as especificacoes e documentos de homologacéo de
organismos oficiais e as de fabricantes ou de entidades detentoras de patentes.

Clausula 4
Local de Prestagcéo dos Servigos

1. A prestacao de servigos, objeto deste contrato, devera ser efetuada em modo remoto a
partir das instalacdes do adjudicatario ou outras consideradas como convenientes e
entregue na sede da Entidade Adjudicante, sita ha Rua da Junqueira N° 69, 1300-342
Lisboa.

2. O disposto nos numeros anteriores ndo prejudica a manutencdo das obrigacdes
acessorias que tenham sido estabelecidas a favor da entidade adjudicante, incluindo as
de confidencialidade e garantia

Clausula 5
Prazo e vigéncia do contrato
A prestacgdo de servicos a realizar no ambito do contrato devera ser executada até 100 dias
apos adjudicacédo tendo como limite o dia 31 de dezembro de 2021 sem prejuizo dos prazos
especiais constantes do Anexo | da Parte Il do Caderno de Encargos e das obrigacdes

acessorias que devem perdurar para além da cessacéo do contrato.
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Clausula 6
Preco base e preco contratual

1. Nos termos e para os efeitos, de acordo com o art.® 47 do CCP, o preco base do
procedimento é fixado em 32.520,31€ (trinta e dois mil e quinhentos e vinte euros e
trinta e um céntimos) acrescido de IVA a taxa legal em vigor.

2. O prego base do procedimento constitui o limite maximo suscetivel de ser apresentado
nas propostas concorrentes, constituindo a sua violacdo causa de exclusdo dessa
proposta.

3. O preco base constante no numero 1 corresponde ao preco maximo que a entidade
adjudicante se dispde a pagar pela execucao de todas as prestacdes que constituem o
objeto do contrato a celebrar.

4. Nao havera lugar a revisdo de precos durante a vigéncia do contrato.

Clausula 7
Preco ou custo anormalmente baixo
Nos termos e para os efeitos do art.° 71 do CCP, considera-se pre¢o ou custo de uma
proposta anormalmente baixo quando o preco base das propostas, néo incluindo o valor
relativo ao IVA, apresentar um valor inferior em 30% do preco base e contratual definido na

clausula 62 do presente Caderno de Encargos.

Clausula 8
Pagamento e condi¢cdes de pagamento

1. As quantias devidas pelo GNS/CNCS seréo pagas no prazo de 30 dias ap0s a rececdo
da fatura e vencimento da obrigacao respetiva.

2. Para os efeitos do numero anterior, a obrigac&o considera-se vencida apos a aceitacao,
pelo GNS/CNCS, do objeto do contrato em causa.

3. Para efeitos dos pagamentos referidos nos nimeros anteriores, em caso de discordancia
por parte da entidade adjudicante quanto aos valores indicados nas faturas, deve esta
comunicar ao adjudicatario, por escrito, 0s respetivos fundamentos, ficando este ultimo
obrigado a prestar os esclarecimentos devidos ou proceder a emissao de nova fatura

corrigida ou da correspondente nota de débito/créedito.
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4. Desde que devidamente emitida e observado o disposto no n.° 1, a fatura € paga atraves
de transferéncia bancaria.
5. Nas condi¢cbes de pagamento a apresentar pelos concorrentes ndo podem ser propostos

adiantamentos.

Clausula 9
Caucao
Nao é exigida a prestagcao de caugao dado que o prego contratual é inferior a € 200.000,00
(duzentos mil euros), nos termos da alinea a) do n°. 2 do Art.° 88.° do Cddigo dos Contratos

Publicos.

Clausula 10
Dever de sigilo e confidencialidade

1. A Entidade Adjudicataria deve guardar sigilo sobre toda a informacdo e documentacao,
técnica e ndo técnica, comercial ou outra, relativa a entidade adjudicante, de que possa
ter conhecimento ao abrigo ou em relacdo com a execucado do contrato.

2. O dever de sigilo previsto no numero anterior abrange, designadamente, documentos
escritos, dados pessoais, desenhos, planos, aplicagdes e programas informéticos no
formato de codigo fonte ou cédigo objeto, especificacdes, segredos comerciais, métodos
e férmulas, contratos de financiamento e situacdes internas, de natureza laboral ou outra.

3. A informacdo e a documentagcdo cobertas pelo dever de sigilo ndo podem ser
transmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que
nao o destinado direta e exclusivamente a execucao do contrato.

4. O adjudicatario s6 pode transmitir informacao confidencial aos seus colaboradores e, em
gualquer caso, apenas se ocorrerem, cumulativamente, as seguintes circunstancias:

a. Os colaboradores em causa necessitarem de conhecer essa informacéao,
tendo em vista 0 cumprimento das suas tarefas ao abrigo do contrato;

b. Os colaboradores estiverem informados sobre a natureza confidencial da
informacéo;

c. Os colaboradores se obrigarem a cumprir o dever de sigilo emergente desta
clausula.
5. Exclui-se do dever de sigilo previsto a informacdo e a documentacdo que fossem

comprovadamente do dominio publico a data da respetiva obtencao pelo adjudicatario

Jall Cofinanciado pelo Mecanismo Interligar
W a Europa - Unido Europeia

Pag.5de 30



PRESIDENCIA DO COSELHO DE MINISTROS
Gabinete Nacional de Sequranca

Centro Nacional de Ciberseguranca
ou que este seja legalmente obrigado a revelar, por for¢a da lei, de processo judicial ou
a pedido de autoridades reguladoras ou outras entidades administrativas competentes.

6. O adjudicatario é responséavel pelo cumprimento do dever de sigilo por parte dos seus
colaboradores, qualquer que seja a natureza juridica do vinculo, inclusivamente apds a
cessacao deste, independentemente da causa da cessacao.

7. O dever de sigilo a que alude os numeros anteriores mantém-se em vigor para além do
termo de vigéncia, inicial ou que venha a ser acordado, sob pena de o adquirente dos
servigos instaurar a competente acgao judicial para efeitos de justa indemnizac&o, em
especial quando dessa revelacao de informacao venha a resultar dano ou prejuizo para
a imagem do GNS/CNCS ou para os terceiros com 0s quais mantenha relacbes
institucionais ou comerciais, caso em que a violacao de quaisquer deveres legais a que
o adjudicatério se encontre vinculado no ambito da sua atividade, designadamente, 0s
relativos a protecdo de segredos comerciais ou outros conexos, serd comunicada as
autoridades administrativas e criminais competentes, para os devidos efeitos.

8. A Entidade Adjudicataria, para além de guardar sigilo, deve também garantir total
confidencialidade sobre todos os assuntos constantes do objeto do presente caderno de
encargos, e tratar como confidencial toda a informacédo e documentacdo a que tenha
acesso no ambito da sua execucédo, sendo esta obrigacdo extensivel a outras partes,

colaboradores ou terceiros que as mesmas envolvam.

Clausula 11
Patentes, licencas e marcas registadas

1. O adjudicatario garante que respeita as normas relativas a propriedade intelectual
e industrial, designadamente, direitos de autor, licencas, patentes e marcas
registadas relacionadas com o hardware, software e documentacéo técnica que
utilizam no desenvolvimento da sua atividade.

2. Sao da responsabilidade do adjudicatario quaisquer encargos decorrentes da
utilizacdo de marcas registadas, patentes registadas ou licencas.

3. Caso a entidade adjudicante venha a ser demandada por ter infringido, na
execucao do contrato, qualquer dos direitos mencionados no numero anterior, o
adjudicatério tera de a indemnizar de todas as despesas que, em consequéncia,
haja de fazer e de todas as quantias que tenha de pagar.
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Sempre que legalmente admissivel e na maxima extensdo admitida na lei, o
resultado da prestacdo dos servicos sera registado a favor da entidade
adjudicante, em sede de direito de propriedade industrial e/ou de propriedade
intelectual, conforme o caso, ainda que se verifique a cessag¢ao do contrato por
gualquer motivo.

O adjudicatario obriga-se a colaborar e a prestar assisténcia a entidade
adjudicante, relativamente aos procedimentos e as formalidades necessarias para
a realizacao dos referidos registos.

Clausula 12
Protecédo de Dados Pessoais

O adjudicatario devera apresentar garantias suficientes de execucdo de medidas
técnicas e organizativas adequadas de forma a que o tratamento de dados satisfaca os
requisitos do RGPD - Regulamento (UE) n.° 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, e assegure a defesa dos direitos do titular dos dados,
nomeadamente, através da existéncia e do cumprimento de um codigo de conduta ou
de procedimento de certificagdo aprovado conforme referido nos artigos 40.° e 42.° do
RGPD.

Qualquer acesso que a Entidade Adjudicataria venha a ter relativamente a qualquer
dado pessoal apenas pode ocorrer para os fins constantes do presente caderno de
encargos, e nos termos da legislacéo aplicavel a protecdo de dados pessoais.

. A Entidade Adjudicataria ndo pode proceder a reproducdo, gravacdo, coOpia ou
divulgacdo dos dados pessoais para outros fins que ndo constem no presente
documento, comprometendo-se ainda ao seguinte:

a. Respeitar integralmente o disposto na legislacdo europeia e nacional aplicavel a
protecdo de dados pessoais e em qualquer outra legislacdo que a substitua e/ou
venha a ser aplicavel a esta matéria,

b. Cumprir rigorosamente as instru¢cdes do caderno de encargos no que diz respeito
ao acesso, registo, transmissdo ou qualquer outra operacdo de tratamento de

dados pessoais;
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c. Tratar os dados pessoais de forma licita e com respeito pelo principio da boa-fé,
utilizando-os exclusivamente para as finalidades a que se reporta o Contrato, ndo
podendo ser posteriormente tratados de forma incompativel com tais finalidades;

d. Implementar medidas técnicas e organizativas para proteger os dados contra
destruicéo acidental ou ilicita, perda acidental, alteracfes, difusdo ou acesso nao
autorizados, e contra qualquer outra forma de tratamento ilicito dos mesmos
dados pessoais.

e. Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um
compromisso de confidencialidade ou estdo sujeitas a adequadas obrigacdes
legais de confidencialidade.

4. Se quaisquer dados se perderem ou forem danificados no ambito da execugéo do
Contrato, por causas imputaveis a Entidade Adjudicataria, esta compromete-se a adotar
as medidas que forem necessarias com vista a recuperacao dos dados, sem quaisquer

custos adicionais.

Clausula 13
Penalidades

1. No caso de incumprimento dos prazos fixados no contrato até 15 dias corridos e por causa
imputavel ao adjudicatario, podera ser aplicada uma penalidade que representara 1/500 do
custo da proposta adjudicada pelo total de dias Uteis de atraso (P = Y (Du) x Pc/500), em que
(P) corresponde ao montante da penalidade, (Du) representa o total de dias corridos de
atraso e (Pc) representa o custo da proposta adjudicada.

2. No caso de incumprimento dos prazos fixados no contrato em mais do que 15 dias corridos
e por causa imputavel ao adjudicatario, podera ser aplicada uma penalidade que
representara 1/250 do custo da proposta adjudicada pelo total de dias Uteis de atraso (P =
> (Du) x Pc/250), em que (P) corresponde ao montante da penalidade, (Du) representa o
total de dias corridos de atraso ap6s os 15 dias corridos referidos e (Pc) representa o custo
da proposta adjudicada.

3. No caso de o adjudicatario incumprir nos prazos fixados em mais de 30 dias Uteis apds os
15 dias corridos referidos em 1. da presente clausula, o GNS pode resolver o contrato a
titulo sancionatério, passando a vigorar a proposta classificada em segundo lugar ou,

guando ndo a haja, sendo resolvido o contrato nos termos da clausula seguinte.
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4. Asancéo aplicada sera descontada na fatura imediatamente seguinte ao facto que a originou

ou, caso tal ndo seja possivel, serd emitida nota de crédito.

Clausula 14
Forca maior

. Nenhuma das partes incorrer4 em responsabilidade se, por caso fortuito ou de forga maior,
for impedida de cumprir as obrigacGes assumidas no contrato.

. Entende-se por caso fortuito ou de forgca maior qualquer situacdo ou acontecimento
imprevisivel e excecional, independente da vontade das partes, e que néo derive de falta
ou negligéncia de qualquer delas.

. Podem constituir forca maior, se se verificarem 0s requisitos do numero anterior,
designadamente, tremores de terra, inundagfes, incéndios, epidemias, sabotagens,
greves, embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e
determinagfes governamentais ou administrativas injuntivas.

. A parte que invocar uma causa de forga maior deve imediatamente, informar a outra da
respetiva ocorréncia e empenhar os seus melhores esforgos para limitar as consequéncias
dai decorrentes.

. A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacbes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao
impedimento resultante de forga maior.

Clausula 15
Resolucao por parte do contraente publico

. Sem prejuizo de outros fundamentos de resolugdo do contrato previstos na lei, o bem

como de outras situacdes de grave violacao das obrigacdes contratuais assumidas pelo

Adjudicatario, 0 GNS/CNCS pode resolver o contrato, nos seguintes casos:
a. Incumprimento reiterado pelo Adjudicatario das obrigacbes que
decorrem do presente Contrato, sem prejuizo da aplicacdo do artigo

318.°-A do Cdédigo dos Contratos Publicos;

b. O incumprimento reiterado das obrigacbes resultantes do contrato ou a

prossecucao deficiente do seu objeto por parte do adjudicatario constituem

fundamento de resolucéo por parte da entidade adjudicante.

Jall Cofinanciado pelo Mecanismo Interligar
W a Europa - Unido Europeia

Pag.9de 30



PRESIDENCIA DO COELHO DE MINISTROS
Gabinete Nacional de Sequranca

Centro Nacional de Ciberseguranca

. O direito de resolucdo referido no niumero anterior exerce-se mediante declaracéo
enviada ao adjudicatario.

. A cessacéao dos efeitos do contrato n&o prejudica a verificacado da responsabilidade civil
ou criminal por atos ocorridos durante a execugéo da prestacgéo.

. Em caso de resolucéo do contrato o adjudicatario é obrigado a entregar de imediato toda
a documentacao e informacéo, independentemente da forma que esta revista, produzida
no ambito do contrato e que esteja em sua posse, a qual €, para todos os efeitos,
propriedade exclusiva da entidade adjudicante.

Clausula 16
Cesséao da posicao contratual e subcontratacao
. A Entidade Adjudicataria ndo podera ceder a sua posi¢cao contratual ou qualquer dos
direitos e obrigagdes decorrentes do contrato sem autorizag&o da entidade adjudicante.
. A Entidade Adjudicataria ndo pode subcontratar total ou parcialmente os servigcos
incluidos no mesmo sem autorizacao prévia da entidade adjudicante.
. Para efeitos da autorizacao prevista no niamero anterior, deve:

a) Ser apresentada pelo cessionario ou pela entidade subcontratada toda a
documentacéo exigida ao adjudicatario no presente concurso;

b) A entidade adjudicante devera apreciar, designadamente, se 0 cessionario ou a
entidade subcontratada n&do se encontra em nenhuma das situacdes previstas no
artigo 55° do CCP, aprovado pelo Decreto-Lei n.° 18/2008, de 29 de janeiro, na sua
redacdo atual, e se tem capacidade técnica e financeira para assegurar o exato e
pontual cumprimento do contrato.

c) Séao impostas ao cessionario ou a entidade subcontratante as mesmas obrigacfes
em matéria de protecdo de dados que as estabelecidas no contrato entre o
GNS/CNCS e o adjudicatario, em particular a obrigacdo de apresentar garantias
suficientes de execucdo de medidas técnicas e organizativas adequadas de uma
forma que o tratamento seja conforme com os requisitos do presente regulamento.

d) Em caso de violacdo das obrigacbes em matéria de protecdo de dados pelo
subcontratante, o adjudicatario continua a ser plenamente responsavel, perante o

GNS/CNCS, pelo cumprimento das obrigacdes desse subcontratante.
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Clausula 17
Responsabilidade e Obrigac¢des principais da Entidade Adjudicataria
1. Sem prejuizo de outras obrigacdes previstas no caderno de encargos, nas clausulas
contratuais ou na legislacdo aplicavel, da celebracdo do contrato decorrem para o
adjudicatario as seguintes obrigacdes principais para com a entidade adjudicante:

a. Manutencdo das condicdes de prestacdo de fornecimento, incluindo as
premissas técnicas do mesmo descritas nas especificacdes técnicas do caderno
de encargos;

b. Comunicacgdo antecipada dos factos que tornem total ou parcialmente impossivel
o fornecimento dos bens ou a prestacédo do servico ou o cumprimento de qualquer
outra obrigacéo, nos termos do contrato;

c. Prestacéo de forma correta e fidedigna das informacdes referentes as condi¢ées
em que é prestado o fornecimento, bem como prestacdo de todos os
esclarecimentos que sejam solicitados;

d. Nao ceder a sua posicdo contratual no contrato celebrado com a entidade
adjudicante, sem autorizacdo prévia desta;

e. Manter sigilo e garantir a confidencialidade, ndo divulgando quaisquer
informacgdes que obtenham no ambito da formacédo e da execucdo do Contrato,
nao utilizar as mesmas para fins alheios aquela execucdo, abrangendo esta
obrigacdo todos os seus agentes, funcionarios, colaboradores ou terceiros que
nelas se encontrem envolvidos.

2. A Entidade Adjudicatéaria responde pelos danos que causar a entidade contratante em
razao do incumprimento culposo das obrigacdes que sobre ele impendam.

3. A Entidade Adjudicataria responde ainda perante a entidade contratante pelos danos
causados pelos atos e omissOes de terceiros, por si empregues na execucao de
obrigacdes emergentes do contrato, como se tais atos ou omissdes fossem praticados

por aquele.
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4. A Entidade Adjudicataria aceita e compromete-se a cumprir com as Obrigacfes de
Seguranca constantes da Clausula 22 da Parte Il — Clausulas Técnicas, do presente

Caderno de Encargos.

Clausula 18
Alteracfes ou aditamentos do contrato
Qualquer alteracdo ou aditamento ao contrato, que ndo diga respeito a questdes
fundamentais do procedimento, apenas sera valida se resultar de acordo de ambos os

contraentes, reduzido a escrito e anexado ao contrato inicial.

Clausula 19
Garantias
1. A Entidade Adjudicataria, a titulo de garantia pelos servigos fornecidos, compromete-se
a prestar no minimo os periodos de garantias exigidos por lei, ndo podendo neste caso
ser inferior a um ano.
2. A garantia cobre, nomeadamente, a correcdo de erros e divergéncias face a

especificacao do servico definido.

Clausula 20

Niveis de servico

1. Primeira versdo da Metodologia do Modelo de Analise de Risco Nacional aprovada
até 75 dias apés a adjudicacéo;
2. Versao final do Modelo de Analise de Risco Nacional aprovada até 100 dias apos a

adjudicacéao;

Clausula 21
Documentacdo e entregaveis
A entidade adjudicatéria devera entregar a entidade adjudicante, conforme faseamento
dos trabalhos, no minimo, a seguinte documentacao e entregaveis em suporte digital:
a) Levantamento dos referenciais para definicdo e implementacdo de analise de risco
de seguranca da informacdo e ciberseguranca, nomeadamente os de aplicacéo

sectorial;
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b) Modelo de Anélise de Risco Nacional na versao final aprovada;

c) Levantamento das ferramentas operacionais de suporte a Analise de Risco e
respetiva analise de adequacéo;

d) Formacéo e passagem de conhecimento a(s) equipa(s) do CNCS envolvidas quanto
ao modelo proposto e devidamente aprovado.

e) EspecificacGes técnicas e documentacao anexa de referéncia;

f) Metodologia de gestéo de projeto e dados utilizados™.

g) Plano e calendario de ac¢des para realizagdo do objeto do caderno de encargos.

Clausula 22
Implementagcdo do Modelo de Andlise de Risco Nacional
A entidade adjudicante poderd solicitar apoio a entidade adjudicataria na fase de
disponibilizacdo do modelo de analise de risco nacional quanto a outros servicos e
aquisicdes necessarios para o efeito, comprometendo-se esta a prestar esse apoio se

solicitado.

Clausula 23
Perfis técnicos dos recursos a afetar aos servicos

1 - A entidade adjudicataria devera afetar a implementacéo da atividade contratada uma
equipa de trabalho de acordo com a apresentada e definida na sua proposta
nomeadamente quanto a estrutura e composi¢cdo (numero, perfil e identificacdo dos
elementos, a afetar concretamente a realizagédo dos trabalhos).

2 - Devera também adotar as responsabilidades associadas a cada perfil distinto, as etapas
e tarefas da implementacdo em que os elementos com esse perfil participaréo e o tipo de
dedicacdo que terdo (permanente ou parcial), conforme apresentado na sua proposta.

3 - A entidade adjudicataria de acordo com a sua proposta, devera disponibilizar uma

equipa com a dimensdo adequada ao projeto, onde devem constar pelo menos dois

1 por dados utilizados entendem-se todos os dados primdrios utilizados, e todos os resultados ou produtos resultantes
da atividade ou a¢do da entidade adjudicatéria sobre esses dados, incluindo documentacdo sobre a recolha, selegdo,
tratamento e processamento dos dados e qualquer programa produzido pela entidade adjudicataria, incluindo o seu
codigo-fonte, ou informacgdo sobre programa produzido por entidade terceira que se revele necessario para aceder, ler,
interpretar e reutilizar esses dados

Jall Cofinanciado pelo Mecanismo Interligar
W a Europa - Unido Europeia

Pag. 13 de 30



PRESIDENCIA DO CONSELHO DE MINISTROS
Gabinete Nacional de Sequranca

Centro Nacional de Ciberseguranca
recursos, com os seguintes perfis e requisitos minimos para execuc¢ao do contrato os quais
serdo integrados em equipa de projeto:
- 5 ou mais anos de experiéncia profissional em funcdes similares ou que se
verifiguem relevantes para o exercicio da atividade do objeto contratual;
- Experiéncia anterior comprovada em projetos de definicdo e/ou implementacédo de
analise de risco;
- Conhecimentos de 1ISO27001 e 1SO27005;
- Formacgao superior, sendo valorizada formagao complementar comprovada em
matérias de gestéo e analise de risco;

- Experiéncia na gestéo de projetos tendo por base metodologias ageis;

- Valoriza-se a Certificagdo Certified in Risk and Information Systems Control
(CRISC)
Clausula 24
Substituicdo das equipas

1. Qualquer alteracdo a composic¢ao da equipa indicada em sede de adjudicagcéo deve
ser previamente comunicada a entidade adjudicante e sé sera aceite se reunir 0s
requisitos minimos exigidos na clausula anterior, podendo, para o efeito, ser
solicitada informacdo e documentacéo adicional para confirmacdo dos elementos

curriculares apresentados.
2. A substituicao referida no nimero anterior devera ocorrer da seguinte forma:

a) A entidade adjudicataria, em 5 dias Uteis, identifica e notifica a entidade
adjudicante acerca do seu melhor recurso considerando 0s requisitos minimos
exigidos e obtém a sua aceitacao para o fim de substituicao referido;

b) A entidade adjudicataria devera assegurar que nos 5 dias Uteis apds a aceitacdo
0 recurso inicia a prestacao do servico.

3. Sempre gque se constate a inadequacédo de algum elemento da equipa encarregue
da execucao dos servigos contratados, tendo em conta 0s requisitos exigidos e 0
comportamento comummente expectavel, a entidade adjudicante podera exigir a sua
substituicdo, aplicando-se, com as devidas adaptacdes, o disposto nos nameros

anteriores.
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Clausula 25

Critério de circularidade

A entidade adjudicante adota as orientacdes para uma politica de impressao
ambientalmente responsavel na Administracdo Publica, de acordo com a Resolucao
do Conselho de Ministros n.° 51/2017, de 19 de abril, principalmente uma mudanca
de cultura e de praticas que promovam processos de trabalho e de comunicacao mais
orientados aos objetivos das organizagbes e ao proprio servico publico:
procedimentos desmaterializados, moveis, acessiveis e mais simples, quer dentro e
entre a propria Administracao Publica, quer entre esta e os cidadaos ou empresas.

Clausula 26
Requisitos de Natureza Social e Ambiental

Na execucdo do contrato, o adjudicatario deve garantir o cumprimento das normas
ambientais aplicaveis devendo o garantir a sua adequacdo a novas normas ou
exigéncias que entrem em vigor no periodo de vigéncia do contrato, diretamente
relacionadas com o objeto do contrato.

Clausula 27

Gestor do contrato

1. A entidade adjudicante designara gestor do contrato, com a funcdo de acompanhar

permanentemente a execucao contratual nos termos e para os efeitos do artigo 290-

A do CCP.

2. Caso o gestor do contrato detete desvios, defeitos ou outras anomalias na execugao

do contrato, devera comunica-los de imediato a entidade adjudicante, propondo em

relatorio fundamentado, as medidas corretivas que se revelem necessarias.

Clausula 28

Metodologia de gestdo de projeto
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1. Devera ser apresentada a metodologia de implementacdo que sera utilizada na
execucao do projeto, devendo esta ser uma metodologia agil, testada e comprovada,

assegurando-se sprints no minimo quinzenais.

2. Deveréd ser indicada e descrita a metodologia a utilizar para todas as fases de
execucao do projeto, de forma a garantir a entrega dos entregaveis com a qualidade
necessarias. Devem ser claramente indicadas as dependéncias entre as varias fases
do projeto. Devera existir um responséavel pelo Plano de Trabalhos e por reportar a
sua evolucdo a entidade adjudicante, bem como a manutencao da gestéo de riscos
e de incidentes.

3. De acordo com a metodologia e planos apresentados, a entidade adjudicataria
devera indicar os recursos que pretende alocar, bem como a sua experiéncia

profissional nessa éarea.

Clausula 29
Foro competente para resolucao de litigios
Para resolucéo de todos os litigios decorrentes do contrato fica estipulada a competéncia

do Tribunal Administrativo de Circulo de Lisboa, com expressa rendncia a qualquer outro.

Clausula 30
Contagem dos Prazos
Os prazos previstos no contrato sdo continuos, correndo em Sabados, Domingos e dias

feriados.

Clausula 31
Legislacéo aplicavel
1. O contrato é regulado pela legislacdo portuguesa.
2. A tudo o que néo esteja especialmente previsto no presente caderno de encargos
aplica-se a legislacdo portuguesa e, em especial, o regime constante do Cédigo dos
Contratos Publicos, aprovado pelo Decreto-Lei n.° 111-B/2017, de 31 de agosto, 0

qgual prevalece sobre as disposi¢cdes que lhes sejam desconformes
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PARTE Il —- CLAUSULAS TECNICAS

Clausula 1
Caracterizacao do servico a prestar e Requisitos
As caracteristicas e requisitos do servigco a prestar sdo as que se indicam no Anexo | do

presente Caderno de Encargos.

Clausula 2
Obrigacbes de Seguranca

Pela aceitacao do contrato e desenvolvimento das atividades relacionadas com o presente
procedimento, a entidade adjudicataria, assim como entidades por ela subcontratadas ou
pessoas que com ela colaborem no ambito do procedimento, encontram-se obrigadas a
cumprir com as Obrigacdes de Seguranca constantes no Anexo Il, regulamentos e demais
legislacdo emanada pela Autoridade Nacional de Seguranca ou do ambito da protecao do
segredo, nos termos dos artigos 4.° e 5.° das normas para a seguranga nacional,
salvaguarda e defesa das matérias classificadas, seguranca industrial, tecnolégica e de
investigacdo (SEGNAC 2), aprovadas pela Resolucédo do Conselho de Ministros n.° 37/89,
de 24 de outubro, e a Resolucdo do Conselho de Ministros n.° 50/88, de 3 de dezembro,
gue aprova as instrucdes para a seguranca nacional, salvaguarda e defesa das matérias
classificadas (SEGNAC 1).

Nota: Qualquer referéncia, nas pecas deste procedimento, a produtores ou
proveniéncias determinadas, processos especificos, marcas, patentes ou modelos e
a uma dada origem ou producdo, considera-se acompanhada da mencao “ou
equivalente”.
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ANEXO |

AQUISICAO DE MODELO DE ANALISE DE RISCO NACIONAL EM MATERIAS DE
SEGURANCA DA INFORMACAO E CIBERSEGURANCA

ENQUADRAMENTO

No ambito do programa de financiamento Connecting Europe Facility (CEF) — Telecom que
visa apoiar projetos de interesse comum que contribuam para aumentar a
interoperabilidade, conectividade e implantacdo de infraestruturas digitais transeuropeias
em toda a Unido Europeia (UE), o Centro Nacional de Ciberseguranca (CNCS) pretende,
através da Activity 5, Assessment of the National Cybersecurity Framework and subsidiary
public policies, estabelecer um modelo de analise de risco nacional em matérias de

seguranca da informacéao e ciberseguranca.

Esta atividade est4 alinhada e tem também por objetivo dar cumprimento as necessidades,
orientacdes e requisitos expressos no ambito da aplicacdo da Lei n.°46/2018 de 13 de
agosto, que estabelece o regime juridico da seguranca do ciberespaco, transpondo
a Diretiva (UE) 2016/1148, do Parlamento Europeu e do Conselho, de 6 de julho de 2016,
relativa a medidas destinadas a garantir um elevado nivel comum de seguranca das redes
e da informacdo em toda a Unido (Diretiva SRI), e respetivo Decreto-Lei n.°65/2021, de 30
de julho, que concretiza diversas disposi¢cdes do regime juridico da seguranca do
ciberespaco, relativas aos requisitos de seguranca das redes e dos sistemas de informacao
e de notificacdo de incidentes de ciberseguranca, homeadamente no que concerne ao
disposto no Artigo 10.° - Andlise dos riscos e implementacdo dos requisitos de

seguranca.

Neste alinhamento, o objetivo da atividade contratada passa por identificar e definir uma
abordagem de referéncia sistematizada e coerente ao processo de analise, avaliacdo e
tratamento periodico dos riscos e de afericdo da forma como estes se relacionam no a&mbito

da prestacédo de um bem ou servico, através de uma metodologia, de forma a servir de base
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orientadora ao modelo de andlise de riscos a realizar pelas entidades abrangidas pela Lei
n.° 46/2018, de 13 de agosto, ndo excluindo no entanto, outras organizacbes que

pretendam tirar beneficio deste trabalho.

As metodologias, modelos e atividades a desenvolver deverao refletir e ter em consideracéo
0S pressupostos e boas praticas referenciadas no Quadro Nacional de Referéncia para a
Ciberseguranca (QNRCS), os principais referenciais em matérias de gestéo de risco como
ISO/IEC 27005 — Information Technology — Security Techniques — Information security risk
management e NP ISO/IEC 31000 — Gestao do Risco — Linhas de Orientacdo, assim como

0s requisitos de Analise de Riscos previstos no Decreto-Lei n.° 65/2021, de 30 de julho.

DEFINICOES

No ambito do presente documento consideram-se relevantes as definicbes na Lei n.°
46/2018, de 13 de agosto, que define o regime juridico da seguranca do Ciberespaco, bem
como as definigdes relevantes estabelecidas no QNRCS e as comummente constantes na
literatura técnica e normativa no ambito da seguranca das redes e dos sistemas de

informacédo. Salientam-se ainda os principais referenciais em matérias de gestao de risco:

e A metodologia de analise de risco de servicos criticos da norma ISO/IEC 31000 como
orientacdo para as atividades de analise e gestao de risco.

e Categorias de ativos da ISO/IEC 27005 como taxonomia base para os Ativos a
considerar. A ISO/IEC 27005 para a identificacdo de riscos e a ISO/IEC 27002 para

a identificacédo de controlos.

OBJETO

E objeto do presente caderno de encargos a descricdo dos requisitos necessarios a
Aquisicdo de Modelo de Andlise de Risco Nacional em matérias de seguranca da
informacdo e ciberseguranga, nos termos mencionados no Enquadramento e

contemplados nos Requisitos.

REQUISITOS
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R1. Sobre a execucao do servico

1.

Os concorrentes deverao apresentar uma proposta que refira os custos parciais e totais
para o fornecimento do objeto supramencionado, detalhando a forma de abordagem e
tempo a afetar para a resposta a todos e a cada um dos requisitos identificados.

Os concorrentes deverdo ainda incluir na proposta, para cada RH a alocar ao
desenvolvimento do objeto, o respetivo Curriculum Vitae que indique e ateste a
experiéncia profissional, projetos e estudos de referéncia anteriores (caso haja) e areas
de expertise, aplicaveis as necessidades identificadas para a execucdo da proposta.

Serdo aceites as propostas de outras consideracdes pertinentes apresentadas pelos

concorrentes sobre cada um dos requisitos.

Na proposta deverao ser incluidos todos 0s servi¢cos necessarios a boa prossecucao do
objeto referido.

Os resultados a entregar deverdo respeitar as regras de elaboracdo e publicitacdo
associadas aos projetos cofinanciados pela Unido Europeia, em concreto as obrigacoes

constantes em https://ec.europa.eu/inea/en/connecting-europe-facility/cef-

telecom/beneficiaries-info-point .

Todos os conteudos produzidos devem ainda respeitar as regras, os logotipos, as

normas graficas de comunicacéo escrita e formatos de apresentacdo do CNCS.

O modelo de analise de risco nacional a produzir no ambito deste procedimento deve
ser entregue em formato editavel e em PDF, em lingua Portuguesa e também em lingua

Inglesa (UK), sendo a propriedade dos materiais produzidos exclusiva do CNCS.

Os restantes entregaveis devem ser produzidos e disponibilizados em lingua

Portuguesa.

Os produtos desenvolvidos no ambito do presente procedimento serdo propriedade
exclusiva do CNCS.

10.Até 7 dias apos a adjudicacdo do presente Caderno de Encargos, a Entidade

Adjudicataria devera reunir-se com o CNCS para validacdo da boa compreenséo do
servi¢co adjudicado e dos requisitos apresentados no presente Caderno de Encargos.
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11.A Entidade Adjudicataria devera informar o CNCS, semanalmente e através de correio
eletronico, do desenvolvimento do seu trabalho, para validacdo do bom andamento do

projeto.

12.Sempre que necessério, 0 CNCS e a Entidade Adjudicataria dever&o reunir-se para uma
reunido de acompanhamento do desenvolvimento, devendo estas reunibes ser
realizadas, no minimo, com uma periodicidade quinzenal no horario e local que seja

definido e acordado por ambas as partes.

13.Caso se verifique ser necessério o agendamento de reunides de trabalho para além das
referidas, e de forma presencial, as mesmas deverdo ser objeto de informacéo prévia

ao CNCS, para efeitos de agendamento, acompanhamento e moderacao.

14.A necessidade das reunides de trabalho referidas podera ser suscitada pela Entidade
Adjudicatéria ou pelo CNCS.

15.Nos servicos a desenvolver e proposta a apresentar nao devem ser considerados custos

com materiais e equipamentos de suporte a execucao.

16.A Entidade Adjudicataria devera contemplar na proposta a apresentar uma componente
de suporte a implementacdo do modelo de andlise de risco prevista na Clausula 20.2,
levando, desta forma, a uma manutencao corretiva e evolutiva do Modelo de Analise de
Risco Nacional. Esta componente podera ser expressa sob forma de uma bolsa, com

duracdo minima de 50 horas, sem limite temporal associado.

R2. Gerais do Objeto Contratual

O Modelo de Andlise de Risco Nacional, cfr. se especifica no Enquadramento da atividade
contratada deve consubstanciar-se numa abordagem inclusiva, sistematizada e
transversal, de forma a ser passivel de ser utilizada por organizacdes que ainda néo
estabeleceram uma metodologia de gestdo de risco adequada para a sua realidade de
negocio, mas que, por outro lado, também possa ser adaptada para/por diferentes
realidades organizacionais (publica e privada) que ja tenham como pratica este exercicio

de analise e gestdo de risco, no que diz respeito a caracterizar a situagdo atual, definir
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objetivos e elencar um conjunto de acfes que fomentem uma evolugéo positiva no contexto

da ciberseguranca.

1. O servico a contratar consiste na definicdo de um modelo referéncia de analise de
risco suportado por uma abordagem metodoldgica que facilite a sua correta
implementagao.

2. A entidade adjudicataria devera entregar uma solucdo que responda ao solicitado,
devendo proceder a execucédo das seguintes atividades:

e Levantamento e identificacao de referenciais para definicdo e implementacéo de
andlise de risco de seguranca da informacgédo e ciberseguranca, nomeadamente
os de aplicacao sectorial;

e Entrega do Modelo de Analise de Risco Nacional na versao final aprovada;

o Este deve incluir a abordagem metodolégica e respetivas orientacdes e
diretrizes de aplicacéo pratica

e Levantamento e identificacdo de ferramentas operacionais de suporte a Analise
de Risco;

e Formacédo e passagem de conhecimento a(s) equipa(s) do CNCS envolvidas
guanto ao modelo proposto e devidamente aprovado.

e EspecificacBes técnicas e documentacao anexa de referéncia;

¢ Metodologia de gestédo de projeto e dados utilizados.

e Plano e calendério de acdes para realizacdo do objeto do caderno de encargos.

e Apoio na fase de disponibilizacdo do modelo de analise de risco e implementacao
da ferramenta de operacionalizacdo, quanto a outros servicos e aquisicoes
necessarios para o efeito.

3. A entidade adjudicataria devera garantir o suporte a todas as atividades realizadas
descritas no nimero acima até a aceitacao ou rejeicdo da solucéo.

4. Devera ainda ser assegurado o correto funcionamento da solucdo, bem como o
fornecimento de atualizacdes que permitam melhorias tendo em conta o seu objetivo,
assegurar a sua sustentabilidade futura ou a sua adaptacdo a novos

condicionamentos no quadro da Unido Europeia.
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Deve ser assegurada a confidencialidade de toda a informacéao tratada no ambito do
objeto contratual e o tratamento de informacdo classificada de acordo com a
Resolucdo do Conselho de Ministros n.° 50/88, de 3 de dezembro, que aprova as
instrucbes para a seguranca nacional, salvaguarda e defesa das matérias
classificadas (SEGNAC 1), bem como a protecdo de dados pessoais nos termos da

legislacdo europeia e nacional aplicavel.

R3. Especificos do Objeto Contratual

1.

2.

3.

A metodologia que servird de base ao modelo referéncia de analise de risco, ndo
invalidando a abordagem a apresentar pela entidade adjudicataria, deve contemplar
as fases de Gestdo do Risco em Seguranca da Informacao, seguindo as diretrizes
da norma ISO/IEC 27005 e QRNCS:

a. Estabelecer Contexto;

b. ldentificacdo de ativos;

c. Levantamento do Risco, que inclui a identificacdo, a analise e avaliacdo do

risco;
d. Tratamento do risco, incluindo a adocédo de controlos de seguranca e
correspondente nivel de maturidade dos mesmos;

e. Aceitacdo do risco;

f. Fases de comunicacgao e consulta e de monitorizagéo e revisao do risco.
A entidade adjudicataria devera definir e desenhar os processos que suportam cada
uma das fases da gestdo de risco e respetivas orientagcbes e diretrizes de
implementacéo e aplicacdo, aprovados pela gestdo de projeto.
A entidade adjudicataria sera responsavel pelo desenvolvimento e realizacdo do
objeto contratual definido, devendo para o mesmo, numa fase inicial, identificar
abordagens e metodologias de referéncia para definicdo e implementacéo de analise
de risco de seguranca da informacédo e ciberseguranca, identificando, inclusive, as
gue decorram de regulacao e supervisao sectorial, como por exemplo 0s setores da
banca e infraestruturas dos mercados financeiros e/ou as utilizadas e aplicadas

noutros paises, em linha com o que é definido pela Diretiva SRI.
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4. No ambito do Contexto, a metodologia de gestdo de risco devera ser inclusiva,
sistematizada e transversal, de forma a ser passivel de ser utilizada por
organizagbes que ainda nao estabeleceram uma metodologia de gestéo de risco
adequada para a sua realidade de negocio, mas que, por outro lado, também possa
ser adaptada para/por diferentes realidades organizacionais (publica e privada) que
ja tenham como pratica este exercicio de andlise e gestao de risco.

5. De forma a concretizar o estabelecido no ponto anterior, 0 modelo de analise de risco
nacional deve contemplar um gap analysis inicial de forma a auxiliar as organizagdes
a verificar o que ja possuem e/ou necessitam de adaptar.

6. No ambito da identificacdo dos ativos, propfe-se que sejam estabelecidas escalas
de classificacdo tendo em conta critérios de confidencialidade, disponibilidade e
integridade, autenticidade e ndo-repudio, ndo invalidando outra abordagem que, por
mutuo acordo das partes, se considere mais vantajosa.

7. A andlise de risco deve abranger, para cada ativo, 0s requisitos estabelecidos no
artigo 10.° n.°3 do Decreto-Lei n.° 65/2021, de 30 de julho, que concretiza diversas
disposicdes do regime juridico da seguranca do ciberespaco, relativas aos requisitos
de seguranca das redes e dos sistemas de informacao e de notificacao de incidentes
de ciberseguranca:

a. A identificacdo das ameagas, internas ou externas, intencionais ou nao
intencionais, incluindo, nomeadamente:
i. Falha de sistema;
ii. Fenomeno natural;
iii. Erro humano;
iv. Ataque malicioso;
v. Falha no fornecimento de bens ou servi¢os por terceiro.
b. A caracterizacdo do impacto e da probabilidade da ocorréncia das ameacas
identificadas na alinea anterior.

8. Para o modelo de analise de risco, poder-se-a ter em consideracdo escalas de

avaliacdo de ameaca e vulnerabilidade de forma separada ou conjunta, no entanto,

deve existir uma capacidade de distinguir o nivel de ameaca e vulnerabilidade.
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9. Ainda para o modelo de analise e avaliacdo do risco, devem ser considerados os

requisitos estabelecidos no artigo 10.° n.°4 do Decreto-Lei ja referenciado :
a) O histérico de situagBes extraordinarias ocorridas;
b) O histérico de incidentes e, em especial, de incidentes com impacto
relevante;
c) O namero de utilizadores afetados pelos incidentes;
d) A duracéo dos incidentes;
e) A distribuicdo geografica, no que se refere a zona afetada pelos incidentes;
f) As dependéncias intersectoriais para efeitos da prestacdo dos servicos,
incluindo os constantes do anexo ao Regime Juridico da Seguranca do
Ciberespaco e o setor das comunicacdes eletronicas.

10.Todos os critérios associados a abordagem de gestdo de risco devem ser pré-
estabelecidos, permitindo, no entanto, e quando oportuno, ser complementados e/ou
alterados com critérios adicionais de forma a adaptarem-se mais facilmente as
diferentes realidades organizacionais.

11.Este modelo deve emitir instrugbes técnicas com vista a uma harmonizacdo da
matriz de risco a adotar pelas diversas organizacdes nacionais, pelo que se deve
estabelecer as escalas-base e critérios de classificacdo associados.

12.0 modelo deve ser suportado por orientacdes e diretrizes claras, intuitivas e de
simples aplicacdo e implementacdo numa realidade organizacional.

13.No ambito do tratamento do risco, devem ser identificados controlos que podem ser
implementados para mitigar, evitar ou transferir o risco, permitindo as organizacdes
definir um plano de tratamento do mesmo.

14.A concretizacdo do ponto anterior pode basear-se numa abordagem de perfis de
risco assentes em referenciais de boas praticas como o Quadro Nacional de
Referéncia e os niveis de capacidade constantes no Quadro de Avaliacdo de
Capacidades de Ciberseguranca, entre outras, ndo invalidando outra abordagem
gue, por mutuo acordo das partes, se considere mais vantajosa.

15.Devera ser produzido um documento detalhado e estruturado com o Modelo de
Analise de Risco Nacional contendo a abordagem metodoldgica e niveis e perfis de

risco-base respetivos.
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16.Devera ser realizado um levantamento de ferramenta(s) operacional(is) de suporte
a analise de risco, passivel de ser disponibilizada online e offline. Esta(s)
ferramenta(s) deve(m) ter em consideragao:
a. Possuir caracteristicas comummente reconhecidas e aceites para esta
tematica como as mencionadas em

https://www.enisa.europa.eu/topics/threat-risk-management/risk-

management/current-risk/risk-management-inventory/rm-ra-tools:

b. Ter sido desenvolvida com recurso a tecnologias open source e nao
proprietarias, ou seja, devera utilizar tecnologias de cédigo aberto.

17.0 levantamento e identificacdo de ferramentas operacionais de suporte a analise de

risco deve identificar as respetivas funcionalidades-base e seu respetivo gap

analysis face ao modelo de andlise de risco nacional, classificando o seu grau de

adequacao, assim como o0s respetivos requisitos tecnolégicos de funcionamento.

A abordagem do modelo de andlise de risco e consequente ferramenta operacional deve
ser sistematizada e adequada, assegurando uma harmonizacdo da matriz de risco a adotar
pelas entidades e cumprimento dos requisitos dispostos nos normativos legais e ndo seguir
ou sugerir, sem justificacdo, qualquer solucao especifica preconcebida, a ndo ser quanto a
observacédo dos parametros legalmente definidos.

Nos casos em que se revele benéfico sugerir a adocdo de modelos ou padrbes de
governacao pré-estabelecidos (por exemplo para efeitos de harmonizagdo com outras
medidas ou para efeitos de sugestdo comparativa), esses padrdoes devem ser claramente
identificados e justificados, devendo optar-se preferencialmente por padrdes

internacionalmente ou comummente aceites.
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ANEXO I

AQUISICAO DE MODELO DE ANALISE DE RISCO NACIONAL EM MATERIAS DE
SEGURANCA DA INFORMACAO E CIBERSEGURANCA

OBRIGACOES DE SEGURANCA

1. Pela aceitacdo do contrato e desenvolvimento das atividades relacionadas com o
presente procedimento, a entidade adjudicataria, assim como todas as entidades por
ela subcontratadas ou pessoas que com ela colaborem no ambito do procedimento,
encontram-se obrigadas a cumprir com as presentes Obrigacdes de Seguranca,
regulamentos e demais legislacdo emanada pela Autoridade Nacional de Seguranca
ou do ambito da protecdo do segredo, nos termos dos artigos 4.° e 5.° das normas
para a seguranca nacional, salvaguarda e defesa das matérias classificadas,
seguranca industrial, tecnoldgica e de investigacdo (SEGNAC 2), aprovadas pela
Resolucdo do Conselho de Ministros n.° 37/89, de 24 de outubro, e a Resolucao do
Conselho de Ministros n.° 50/88, de 3 de dezembro, que aprova as instrugdes para
a seguranca nacional, salvaguarda e defesa das matérias classificadas (SEGNAC
1).

2. Toda ainformacéao classificada no &mbito do procedimento e atividades relacionadas
devera ser protegida de acordo com as normas e regulamentos aplicaveis a
seguranca da informacdo classificada da marca e grau correspondente a

classificacdo de seguranca do procedimento.

3. Em patrticular, a entidade adjudicataria encontra-se obrigada a:
a. Designar Encarregado de Seguranca do Projeto (ESP) que devera ser o
responsavel pela supervisdo e aplicacdo das medidas de seguranca
adequadas ao procedimento e atividades relacionadas, de acordo com a

classificacdo de seguranca aplicavel.
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b. Submeter ou diligenciar atempadamente, quando necessario e junto do
Gabinete Nacional de Seguranca, a credenciacéo das entidades ou pessoas
referidas anteriormente quando o grau de informacao classificada for superior
ou igual a CONFIDENCIAL.

c. Manter, preferencialmente através do ESP, a entidade adjudicante informada
de todos os aspetos e assuntos relacionados com a seguranca da informacéo
relacionada com o procedimento.

d. Limitar ao minimo necesséario a producdo de coépias ou disseminacdo da
informacéo relacionada com o procedimento, no respeito pelas normas de
manuseamento da informacao classificada.

e. Fornecer atempadamente a entidade adjudicante todas as informacfes
pessoais relativas as pessoas ou entidades subcontratadas que intervém no
procedimento e tém acesso a informacao classificada nesse ambito.

f. Manter uma lista atualizada das pessoas e entidades subcontratadas que tém
acesso a informacéao classificada no ambito do procedimento, com indicacéo
do grau de credenciacao e validade.

g. Assegurar a negacdo de acesso a informacéo classificada do procedimento a
pessoas ou entidades que ndo tenham necessidade de intervir ou produzir
qualquer atividade nesse ambito e que ndo possuam a necessaria
credenciacao de seguranca.

h. Garantir que todas as pessoas que, de alguma forma, intervenham ou tenham
acesso a Iinformacdo classificada no ambito do procedimento, sé&o
conhecedoras das suas obrigacdes e deveres processuais, regulamentares e
legais no manuseamento de informagéo classificada. Neste ambito, o ESP
devera garantir que as pessoas referidas assinam uma declaracdo de
compromisso atestando esse facto.

i. Reportar ao Responsavel de Seguranca do Projeto da entidade adjudicante
(RSP), no mais curto espaco de tempo possivel e pelo meio mais expedito,
qgualquer violacdo de seguranca da informacgéo classificada, de facto ou
presumida, associada ao procedimento, a quebra de confianga em pessoa ou

entidade subcontratada ou a equipamento/servico tecnoldgico ou outro
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associado ao desenvolvimento de qualquer atividade no ambito do referido
procedimento.

j.  Obter um parecer prévio do RSP no que respeita a sele¢do ou subcontratacéo
de pessoa ou entidade que deva ter acesso a informacao classificada do
procedimento.

k. Assegurar que todos os resultados da producao de atividades no ambito do
presente procedimento ndo séo utilizados, reutilizados, cedidos, aplicados ou
divulgados, no todo ou em parte, para fins que ndo os previstos no contrato
de prestacdo de servicos com o adjudicante, sem a prévia autorizacao
expressa do RSP.

I. Assegurar a destruicdo segura, a todo o tempo e nos termos das normas
aplicaveis a respetiva classificacdo de seguranca, de toda a informacéo que
nao seja absolutamente necessario preservar e gue nao seja essencial para

a producéao das atividades contratadas.

4. Todas as entidades ou pessoas subcontratadas, que colaborem com a entidade
adjudicataria no ambito do presente procedimento, encontram-se obrigadas a
possuir a necessaria credenciacdo de seguranca, com a marca e grau aplicavel a
classificagcdo de seguranca do procedimento com ambito de aplicacdo e duracéo
temporal limitada aos fins da prestacao de servicos nao sendo valida para quaisquer

outras finalidades ou utilizacao diversa.

5. A entidade adjudicataria ndo é permitida, a todo o tempo e sem para tal estar
autorizada, a divulgacdo a terceiros de informacgéo classificada do ambito do
procedimento, no prosseguimento das suas tarefas e atividades de contratacéo,
aquisicdo ou qualquer outra forma de relacionamento comercial com essas

entidades terceiras.

6. A entidade adjudicataria ndo é permitida a alteracéo da classificacdo de seguranca
do procedimento e de qualquer informacdo ou artefacto associado ao mesmo, em

termos de marca e grau, sem a autorizacao expressa do RSP.
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N&o sera utilizado qualquer sistema ou instalacédo fisica que ndo obedeca aos
requisitos de certificacdo e seguranca associados a classificacdo de seguranca do
procedimento.

A entidade adjudicataria deve destruir ou devolver qualquer informacéao classificada
fornecida ou gerada de acordo com o contrato, a menos que a entidade adjudicante
tenha aprovado por escrito a retengcdo de tais informacOes classificadas, por

exemplo, para fins de garantia.

A violacdo de qualquer das obrigagbes referidas no presente documento ou de
gualquer norma aplicavel ao manuseamento de informacao classificada, resultara na
cessacao imediata do contrato e das atividades desenvolvidas ou a desenvolver no
ambito do procedimento, sem prejuizo de outras penalidades ou responsabilidades

gue possam ser aplicaveis por forca da regulamentacao e legislacao aplicavel.

10.A entidade adjudicataria reconhece, aceita e compreende todas as obrigacdes e

requisitos de seguranca constantes nas presentes Obrigacdes de Seguranca.

Data: _ / /

Pela Entidade Adjudicatéaria Pela Entidade Adjudicante
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